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ZUSAMMENFASSUNG

Intrusion-Detection-Systeme (IDS) haben sich als ein wichtiges
Instrument für den Schutz informationstechnischer Ressourcen
erwiesen. In Ergänzung präventiver Sicherheitsmechanismen
führen sie eine automatische Erkennung und ggf. auch eine
Abwehr von IT-Sicherheitsverletzungen durch. Ein Manko bis-
her existierender Systeme ist jedoch, dass sie in realen Umge-
bungen nur begrenzt wirksam sind. Sie beschränken sich über-
wiegend auf die Erkennung einfach strukturierter Sicherheits-
verletzungen und sind für einen Einsatz in größeren Rechner-
netzen sowie unter hohen zeitlichen Anforderungen
ungeeignet. In diesem Beitrag stellen wir mit der IDS-Infratruk-
tur HEIDI einen Ansatz für eine effiziente und flexible Erken-
nung von IT-Sicherheitsverletzungen vor. Ziel dieser Entwick-
lung ist es, universell einsetzbare Infrastrukturkomponenten

bereitzustellen, die es gestatten, Intrusion-Detection-Systeme
zugeschnitten für unterschiedliche Netzstrukturen und Anwen-
dungsfälle zu konfigurieren. Das HEIDI-Konzept basiert auf
den Erfahrungen, die mit dem Vorläufersystem AID gesammelt
wurden. Es orientiert stärker als das Vorgängersystem auf die
Unterstützung effizienter Analyseprozesse für die in der Regel
massenhaft anfallenden Audit-Daten. Damit sollen Reaktionen
auf Attacken in annähernder Echtzeit, d.h. unmittelbar nach
bzw. sogar noch während ihrer Ausführung, ermöglicht werden.
Der verfolgte Ansatz basiert auf drei grundlegenden Konzep-
ten: der maximalen lokalen Konzentration der Analysefunktio-
nalität, der adaptiven Behandlung von Überlastsituationen und
dem Einsatz optimierter Signaturerkennungsalgorithmen. Der
Beitrag stellt die im Kontext dieser Entwicklungen bisher erziel-
ten Ergebnisse vor und liefert einen Ausblick auf weitere ge-
plante Arbeiten.

1 EINLEITUNG

Eine der wichtigsten Entwicklungstendenzen der letzten Jahre
ist der rasche Vormarsch moderner Kommunikations- und In-
formationstechnologien in vielen gesellschaftlichen Bereichen.
Insbesondere mit dem rasanten Wachstum des Internet findet
eine zunehmende Verlagerung wirtschaftlicher und privater
Werte auf leistungsfähige informationstechnische Systeme
statt. Die somit immer stärker werdende Abhängigkeit vieler ge-
sellschaftlicher Prozesse von IT-Systemen sowie deren zuneh-
mende technologische Komplexität fördern jedoch auch ein
stetig steigendes Bedrohungspotential, das diese Systeme ge-
fährdet. Beispiele sind u.a. die zunehmende Verwundbarkeit
der kritischen Infrastrukturen in den hochentwickelten Indu-
striestaaten, der gesamte Komplex des sogenannten Informa-
tion Warfare und insbesondere auch die bestehende Gefähr-
dung durch Cracker, Terroristen und subversive Insider [1].

Eine konkrete Abschätzung von Bedrohungen für informations-
technische Ressourcen gestaltet sich in vielen Institutionen und
Unternehmen schwierig. Eine wesentliche Ursache dieses Pro-
blems liegt in der Vertraulichkeit begründet, mit der aufge-
deckte Vorfälle in der Regel behandelt werden. Einen Eindruck
von der zunehmenden Bedeutung dieser Problematik vermittelt
u.a. die Statistik des US-amerikanischen CERT/CC (CERT®

Coordination Center) über die Anzahl gemeldeter sicherheits-
relevanter Vorfälle in den Jahren 1988 bis 2001 (siehe Abb. 1).

Um derartigen Gefahren begegnen zu können, kommt auf tech-
nologischer Ebene neben der Ergreifung präventiver Maßnah-
men, wie z.B. der Authentifikation von Kommunikationspart-
nern, der Verschlüsselung von Kommunikationsinhalten und
der Kontrolle des Zugriffs auf Ressourcen, dem Nachweis auf-
getretener IT-Sicherheitsverletzungen eine wachsende Bedeu-
tung zu. Dieses Erkennen von Sicherheitsverletzungen erlaubt
es, entstandene Schäden zu bewerten und eventuell auch ein-
zugrenzen.
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Eine zuverlässige und schnelle Erkennung von IT-Sicherheits-
verletzungen ist nur mit Hilfe rechnergestützter, automatisch ar-
beitender Auswertungskomponenten möglich. Solche Auswer-
tungskomponenten werden als Intrusion-Detection-Systeme
(IDS) bezeichnet. An der Entwicklung von Intrusion-Detection-
Systemen wird seit etwa 20 Jahren gearbeitet. Es sind mittler-
weile über 100 kommerzielle und prototypische Systeme be-
kannt geworden [3]. Trotz der erzielten Fortschritte steht die
Entwicklung leistungsfähiger und insbesondere praxistaugli-
cher Systeme erst an ihrem Anfang. Heutige IDS führen über-
wiegend eine Erkennung einfach nachweisbarer IT-Sicherheits-
verletzungen, wie z.B. sogenannter Single-Step-Attacken,
durch. Die wenigen Systeme, die auch eine Erkennung komple-
xerer Sicherheitsverletzungen ermöglichen, sind für einen Ein-
satz in großen Rechnernetzen und unter hohen zeitlichen An-
forderungen ungeeignet. Außerdem entstehen aufgrund stei-
gender Nutzerbedürfnisse (u.a. Anonymität) und der sich stän-
dig weiterentwickelnden Kommunikationsinfrastrukturen neue
Anforderungen, denen die bisherigen Ansätze nicht gerecht
werden. Weltweit wird daher an der Entwicklung neuer und lei-
stungsfähigerer Intrusion-Detection-Systeme gearbeitet.

In diesem Beitrag stellen wir die Intrusion-Detection-Infrastruk-
tur HEIDI vor, die gegenwärtig am Lehrstuhl Rechnernetze und
Kommunikationssysteme der BTU Cottbus prototypisch imple-
mentiert wird. Das HEIDI-Konzept basiert auf den Erfahrungen,
die wir mit dem an unserem Lehrstuhl entwickelten Vorläufersy-
stem AID [4] sowie anderen Systemen gesammelt haben. Ziel
der Untersuchungen ist es insbesondere, Attacken, darunter
auch Angriffe mit verteiltem Charakter, unmittelbar nach ihrem
Stattfinden bzw. sogar noch während ihrer Ausführung zu er-
kennen und anzuzeigen. Eine derartige schnelle Erkennung ist
eine notwendige Voraussetzung für erfolgreiche, automatisch
initiierte Gegenmaßnahmen.

Ziel der Arbeiten ist der Aufbau einer flexiblen, auf Agenten ba-
sierenden Infrastruktur, die es gestattet, Echtzeit-fähige IDS für
unterschiedliche Netzstrukturen und Anwendungsfälle zu konfi-
gurieren. Die bisherigen Ergebnisse sollen in diesem Beitrag
vorgestellt werden. Er ist wie folgt gegliedert. Abschnitt 2 for-
muliert Anforderungen an die Gestaltung moderner Intrusion-
Detection-Systeme. Abschnitt 3 führt die grundlegenden Ele-
mente des HEIDI-Ansatzes ein. Es werden Beispiele für die
Überwachung unterschiedlicher IT-Systeme mit HEIDI gege-
ben. In Abschnitt 4 wird ein innovativer Ansatz zur effizienten
Auswertung von Audit-Daten vorgestellt. Er besteht aus dem
IDS-spezifischen Analyseverfahren StraFER, das aus der Si-
gnaturbeschreibungssprache SHEDEL abgeleitet wurde. Ab-
schnitt 5 gibt einen Ausblick auf notwendige Ergänzungen und
zukünftige Forschungsarbeiten.

2 ANFORDERUNGEN AN MODERNE 
INTRUSION-DETECTION-SYSTEME

2.1 Grundelemente des Intrusion 
Detection

Unter Intrusion Detection wird der Prozess
der Erkennung von IT-Sicherheitsverletzun-
gen verstanden. Entsprechende Verfahren er-
fassen geeignete, auf den überwachten IT-Sy-
stemen anfallende Nutz- oder Protokolldaten,
wie z.B. Netzwerkpakete oder Audit-Daten,
um anschließend durch eine Analyse der in
ihnen enthaltenen Informationen Sicherheits-
verletzungen aufzuspüren. In manchen Fäl-
len ist zusätzlich die Funktionalität zur auto-

matischen Initiierung von Gegenmaßnahmen (Intrusion Re-
sponse) enthalten. Somit stellt sich Intrusion Detection als eine
Sequenz aus Protokollierung, Erkennung und Reaktion dar, die
einen teilweise oder vollständig verteilten Charakter aufweist.
Dieser Prozess ist aufgrund des Umfangs der auszuwertenden
Daten nur mit Hilfe automatisch arbeitender Intrusion-Detec-
tion-Systeme zu bewältigen. Die konkrete Festlegung, welche
Aktivitäten oder Vorgänge im Kontext einer bestimmten Umge-
bung als Sicherheitsverletzungen aufgefasst werden, wird
durch die jeweils verwendeten Sicherheitsrichtlinien (Security
Policy) definiert.

Für die Erkennung von Sicherheitsverletzungen auf der Basis
vorgegebener Sicherheitsrichtlinien existieren zwei grundle-
gende Strategien, die Signaturanalyse bzw. -erkennung (Signa-
ture Detection oder Misuse Detection) und die Anomalieerken-
nung (Anomaly Detection). Die Signaturerkennung untersucht
die Systemabläufe nach Mustern bekannter Sicherheitsverlet-
zungen, den Signaturen. Ein Intrusion-Detection-System löst
einen Alarm aus, wenn es eine Übereinstimmung mit einem be-
kannten Angriffsmuster feststellt. Die Anomalieerkennung als
komplementärer Ansatz geht von dem Paradigma aus, dass si-
cherheitskonformes Benutzerverhalten grundsätzlich model-
lier- und messbar ist. Sie untersucht dann Nutzer- oder Sy-
stemaktivitäten auf Abweichungen von vordefinierten oder er-
mittelten Verhaltensprofilen.

Die Anomalieerkennung mag zwar auf den ersten Blick als der
elegantere Ansatz erscheinen, sie weist jedoch in praktischer
Hinsicht zwei gravierende Nachteile im Vergleich zur Signatur-
analyse auf: die grundsätzliche Schwierigkeit, benutzerspezifi-
sche Verhaltensmerkmale zu finden, und das Problem der Ver-
änderbarkeit des Nutzerverhaltens über längere Zeiträume. Die
gesamte Vorgehensweise weist oftmals eine signifikante inhä-
rente Unschärfe auf, was in der praktischen Anwendung, insbe-
sondere bei vielen zu unterscheidenden Nutzern, zu einer un-
akzeptablen Fehlalarmrate führt. Die Signaturerkennung stellt
im Gegensatz dazu einen in gewisser Hinsicht deterministi-
schen Ansatz dar. Solange eine Signatur eindeutig eine Sicher-
heitsverletzung repräsentiert, erweist sich die eigentliche Er-
kennung als robust [5]. Die Ursachen der Erkennungsunsicher-
heit (nicht erkannte Sicherheitsverletzungen, Fehlalarme) sind
hier vielmehr auf der Ebene der das jeweilige Benutzer- oder
Systemverhalten widerspiegelnden Protokolldaten und der
Ebene der Abbildung in die Signaturen zu suchen. Da in der
Praxis jede der beiden Herangehensweisen jeweils nur für das
Finden bestimmter Teilmengen von Sicherheitsverletzungen
geeignet ist, wird bei neueren Systemen zunehmend eine Kom-
bination beider Ansätze angewandt.
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Abb. 1 Statistik des CERT/CC hinsichtlich der Anzahl gemeldeter Vorfälle in den Jahren 1988 
bis 2001 [2]
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Für die konkrete Realisierung der Anomalie- oder Signaturer-
kennung existiert ein umfangreiches Spektrum unterschiedli-
cher Algorithmen und Verfahren [6]. Diese Verfahren operieren
auf Daten, die einerseits einen sicherheitsrelevanten Bezug
aufweisen und die andererseits im normalen Betrieb des jewei-
ligen IT-Systems anfallen oder durch spezielle Protokollie-
rungsfunktionen generiert werden. Ein Beispiel für normale
Nutzdaten sind IP-Pakete, deren Header beispielsweise zur Er-
kennung von IP-Spoofing-Attacken ausgewertet werden müs-
sen. Die wichtigsten Vertreter von Protokollierungsmechanis-
men sind Audit-Funktionen, die Betriebssystem-, Netzwerk-,
Komponenten- oder Applikations-bezogene Einzelaktivitäten
detailliert in Audit-Datensätze abbilden [7]. In Abhängigkeit vom
Charakter der auszuwertenden Daten und vom Ort ihres Vor-
handenseins innerhalb von Rechnernetzen können zwei grund-
legende Kategorien von Intrusion-Detection-Systemen unter-
schieden werden: Netz-basierte und Host-basierte Systeme
[8]. Die Arbeitsweise der Netz-basierten Systeme ist durch die
Analyse des Netzwerkverkehrs gekennzeichnet, während der
Host-basierte Ansatz auf der Auswertung der auf den über-
wachten Rechnern anfallenden Protokolldaten beruht. Bezüg-
lich ihres Arbeitsmodus unterscheiden IDS zwei Varianten: den
diskreten und den kontinuierlichen Modus. Beim diskreten Mo-
dus werden die Beobachtungsdaten zunächst nur gesammelt
und später getrennt analysiert (Offline-Auswertung). Dahinge-
gen werden beim kontinuierlichen Modus die anfallenden Da-
ten sofort ausgewertet (Online-Auswertung). Der kontinuierli-
che Modus wird auch häufig als Analyse in Echtzeit bzw. annä-
hernder Echtzeit bezeichnet, wobei aber strenge zeitliche Vor-
gaben für den Erkennungsvorgang eher unüblich sind und sich
der Begriff der Echtzeit mehr auf das schnellstmögliche Erken-
nen von Attacken bezieht.

Intrusion-Detection-Systeme werden weiterhin nach ihrem Ein-
satz und dem Charakter der Zielumgebung (u.a. einzelner
Host, Server, Firewall, LAN, größeres Netz) unterschieden. Ty-
pische Unterscheidungen sind dabei Stand-alone-Systeme im
Gegensatz zu verteilten Systemen, die Anzahl und die Art der
genutzten Datenquellen sowie die IDS-interne Verteilung der
Analysefunktionalität.

2.2 Grenzen gegenwärtiger Systeme

Zu den allgemeinen Anforderungen an Intrusion-Detection-Sy-
steme zählen u.a. die leichte Integrierbarkeit in bestehende IT-
Systeme, eine einfache Konfigurier- und Wartbarkeit, die auto-
nome und fehlertolerante Arbeitsweise, eine nur geringe Inan-
spruchnahme von Systemressourcen, die Minimierung von
Fehlalarmen und nicht erkannten Sicherheitsverletzungen so-
wie das Vorhandensein inhärenter Selbstschutzmechanismen
[9]. Diese kurze Auflistung zeigt bereits, dass bei der Konzep-
tion, der Implementierung und dem Einsatz eines Intrusion-De-
tection-Systems mitunter Zielstellungen realisiert werden müs-
sen, die nur schwer in Einklang zu bringen sind.

Eine Betrachtung existierender IDS zeigt, dass viele Systeme
lediglich auf ein ganz spezielles Einsatzziel hin entwickelt wor-
den sind. Es gibt kein System, das in der Lage ist, einen univer-
sellen Anspruch zu befriedigen. Im Bereich der kommerziellen
Intrusion-Detection-Systeme sind überwiegend Produkte vor-
zufinden, mit denen eine Erkennung einfacher Netzwerk- oder
Host-bezogener Sicherheitsverletzungen möglich ist. Diese Sy-
steme führen dann üblicherweise ein hinreichend schnelles
Monitoring von Netzwerkpaketen oder eine mit einzelnen Er-
eignissen verknüpfte Analyse Host-basierter Vorgänge durch.

Eine Erkennung komplexer Angriffsmuster, z.B. eine Sequenz
aus mehreren, zunächst zusammenhangslos erscheinenden
Einzelereignissen, ist insbesondere auf dem Gebiet der Host-
orientierten Erkennung nur in ganz seltenen Fällen und in sehr
eingeschränktem Umfang möglich. Ein typischer Vertreter die-
ser Systeme ist das relativ neue Produkt CentraxICE [10, 11].
Insgesamt muss aber festgehalten werden, dass gerade im Be-
reich der Erkennung komplexer Audit-Datensequenzen bisher
noch keine befriedigenden Lösungen vorgestellt wurden. Ge-
rade diese Vorgehensweise stellt in der Regel die einzige
Chance dar, eine Reihe besonders kritischer, Host-bezogener
Sicherheitsverletzungen nachzuweisen.

Im Bereich der im Umfeld von Universitäten oder anderen For-
schungseinrichtungen entstandenen IDS-Konzepte und -Proto-
typen sind im Vergleich zu den am Markt verfügbaren Produk-
ten zahlreiche Verbesserungen der Intrusion-Detection-Tech-
nologie erkennbar, wobei auch hier die bereits erwähnte Spe-
zialisierung auf bestimmte Teilprobleme des Aufgaben-
komplexes unübersehbar ist [12]. Beispiele derartiger Teilpro-
bleme sind u.a. die Beschreibbarkeit der zu findenden IT-Si-
cherheitsverletzungen, die Erprobung geeigneter Analysealgo-
rithmen oder das Konzipieren praxistauglicher Strategien für
den Betrieb und die Wartung größerer IDS. Da eine Erläute-
rung der einzelnen Sachverhalte den Rahmen dieses Beitrags
sprengen würde, sei an dieser Stelle auf die entsprechende
Übersichtsliteratur verwiesen [6, 9, 13, 14, 15].

Das an der BTU Cottbus entwickelte Intrusion-Detection-Sy-
stem AID (Adaptive Intrusion Detection system) stellt ebenfalls
ein prototypisches IDS dar, das der Verifizierung spezieller Pro-
blemlösungen im Kontext der automatischen Einbruchserken-
nung diente [4]. AID ist ein zentralistisch-verteiltes Intrusion-
Detection-System für die Überwachung lokaler Netze. Innova-
tive Elemente des AID-Ansatzes sind das Host-orientierte
Netzwerk-Audit (HoNA) [16] und das Konzept des pseudony-
men Audit [5]. Das HoNA-Konzept dient dem Nachweis von
Netzangriffen auf den Host, ohne dass dafür der gesamte Netz-
verkehr analysiert werden muss. Das pseudonyme Audit stellt
eine Maßnahme dar, die eine aus datenschutzrechtlicher Sicht
unbedenkliche Analyse der oftmals benutzeridentifizierende In-
formationen enthaltenen Audit-Datensätze ermöglicht. Die
Praktikabilität des Ansatzes hängt dabei ganz wesentlich von
der Korrektheit und dem Leistungsvermögen der in den jeweili-
gen IT-Systemen enthaltenen Audit-Funktionen und von der
Bewältigung der innerhalb kurzer Zeiträume entstehenden Da-
tenvolumina ab. Speziell in letztgenannter Hinsicht ist AID, das
in noch größerem Maße als CentraxICE für die Erkennung
komplexer, Audit-basierter Signaturen ausgelegt wurde, sehr
schnell an die Grenzen seiner Leistungsfähigkeit gestoßen. Be-
dingt durch den zentralistischen Analysemodus und die damit
verbundene Notwendigkeit von Transfers großer Mengen vor-
verarbeiteter Audit-Daten von den überwachten Hosts zur zen-
tralen Analyseeinheit konnten hier im Rahmen exemplarischer
Tests lediglich Erkennungszeitintervalle im Bereich von 1-3 Se-
kunden erzielt werden.

Bei einem Vergleich der innerhalb von Intrusion Detection ge-
genwärtig zur Verfügung stehenden Lösungsansätze kann ins-
gesamt festgehalten werden, dass auf dem Gebiet der Netz-
orientierten Einbruchserkennung, die meist auf einer Online-
Analyse von Netzwerkpaketen basiert, bereits ein gutes tech-
nologisches Niveau erreicht wurde, das sich auch in einer
Reihe kommerzieller Produkte niederschlägt. Im Gegensatz
dazu steht die Entwicklung von Lösungen für den Komplex der
Host-orientierten Einbruchserkennung erst an ihrem Anfang.
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Dieser Komplex, dessen Beherrschung die Erkennung zahlrei-
cher signifikanter IT-Sicherheitsverletzungen überhaupt erst er-
möglicht, zeichnet sich insbesondere durch die Detailliertheit
und den großen Umfang der hier überwiegend zu analysieren-
den Audit-Daten aus. Obwohl gerade dieser Umfang und über-
dies die in verfügbaren IT-Systemen oftmals mangelhaften
Realisierungen der Audit-Funktionen (z.B. in Microsoft Win-
dows NT/2000 oder Sun Solaris) erhebliche Probleme darstel-
len, kann die Host-basierte Auswertung von Audit-Daten, ins-
besondere mit Methoden der Signaturanalyse, als der vielver-
sprechendste Weg für die Erkennung zahlreicher kritischer At-
tacken angesehen werden. Die weiteren Ausführungen dieses
Beitrages beschränken sich auf diese Aufgabenklasse.

2.3 Ausgewählte aktuelle Problemstellungen

Intrusion-Detection-Systeme werden üblicherweise für die Si-
cherung kritischer Server oder die Überwachung kompletter
Rechnernetze eingesetzt. Die Sicherung eines einzelnen Ar-
beitsplatzrechners stellt eher die Ausnahme dar. Deshalb han-
delt es sich bei der überwiegenden Zahl von IDS um verteilte
Systeme. Der Einsatz der Host-basierten Signaturanalyse in
verteilten Umgebungen ist dann insbesondere in jenen Szena-
rien schwierig, in denen hohe Anforderungen an den Umfang
und die Geschwindigkeit der Einbruchserkennung gestellt wer-
den. Dabei sind vor allem folgende Probleme von Interesse:

1. Effizientes Zusammenwirken verteilt agierender Intrusion-
Detection-Komponenten
Die Optimierung des Zusammenwirkens der in einem verteil-
ten IDS kooperierenden Bausteine stellt eine erste grundle-
gende Möglichkeit dar, eine effiziente Erkennung von Sicher-
heitsverletzungen zu erreichen. Dies gilt insbesondere für
die Erkennung von Sicherheitsverletzungen, die nur durch
die Auswertung der Audit-Daten mehrerer Rechner gefunden
werden können. Die dabei angestrebte Minimierung der Zeit-
räume zwischen dem Auftreten der Sicherheitsverletzungen
und ihrer Anzeige durch das Intrusion-Detection-System
muss durch ein geschicktes Management der innerhalb des
IDS existierenden Datenströme forciert werden.

2. Gewährleistung eines ununterbrochenen Betriebs
Ein weiterer wichtiger Aspekt ist die Frage der Einhaltung
des Dauerbetriebs auch bei Auftreten bestimmter Ausnah-
mesituationen. Insbesondere in sensitiven Umgebungen
stellen effiziente, im kontinuierlichen Modus arbeitende In-
trusion-Detection-Systeme die einzige Möglichkeit der
Durchführung einer wirksamen Einbruchserkennung dar.
Solche Systeme müssen einen hohen Grad an Flexibilität,
Verfügbarkeit, Fehlertoleranz, Robustheit und „Überlebens-
fähigkeit“ (Survivability) aufweisen.

3. Effektive Erstellung von Signaturen
Die Abbildung einer Sicherheitsstrategie in eine Menge von
Signaturen erweist sich oftmals als ein Knackpunkt der Au-
dit-basierten Signaturerkennung. Bedingt durch die Kompli-
ziertheit realer Angriffsszenarien und die Unzulänglichkeiten
existierender Audit-Funktionen können in der Regel nicht für
alle möglichen Sicherheitsverletzungen geeignete Signatu-
ren abgeleitet werden. Die Signaturerstellung, die in der
Praxis von Sicherheitsoperatoren oder Systemadministrato-
ren vorgenommen wird, erfordert umfassende und detail-
lierte Kenntnisse der zu schützenden IT-Systeme, der aktu-
ellen Sicherheitsverletzungen, der Audit-Funktionen und
nicht zuletzt der Signatur-basierten Erkennungskompo-

nente des jeweiligen IDS. Spezialisten, die über ein derart
breit gefächertes Wissen verfügen, sind relativ selten anzu-
treffen.

4. Überwindung des Analyse-Engpasses
Für die Signaturerkennung werden vorrangig wissensba-
sierte Verfahren eingesetzt. Der jeweilige Audit-Datenstrom
wird mit Hilfe eines möglichst schnellen Expertensystems
auf Übereinstimmungen mit den Einträgen der aktuellen Si-
gnaturdatenbasis untersucht [15]. Trotz der im Bereich der
Expertensystemtheorie erzielten Fortschritte und trotz der
mittlerweile verfügbaren Produkte besteht jedoch nach wie
vor ein signifikanter Bedarf nach noch effizienteren Lösun-
gen, mit denen die schnelle Verarbeitung sehr hoher Daten-
aufkommen (z.B. Audit-Bursts unter Windows 2000 mit ca.
10 MB/Minute) ermöglicht wird.

In den folgenden beiden Abschnitten werden Lösungsvor-
schläge für die genannten Problemfelder unterbreitet.

3 DIE INTRUSION-DETECTION-INFRASTRUKTUR HEIDI

Ziel des HEIDI-Ansatzes (High-Efficient Intrusion Detection In-
frastructure) ist die Entwicklung eines Intrusion-Detection-Bau-
kastensystems. HEIDI beschreibt den Aufbau und das Zusam-
menwirken von Funktionseinheiten, die für ein leistungsfähi-
ges, verteiltes IDS notwendig sind. Der Schwerpunkt des sy-
stemtechnischen Entwurfs liegt dabei in der Definition
allgemein einsetzbarer Bausteine und Mechanismen, die in ih-
rer Gesamtheit eine Intrusion-Detection-Infrastruktur bilden.
Auf Grundlage dieser Infrastruktur ist es dann möglich, für spe-
zielle Zielumgebungen und Anwendungsszenarien jeweils ge-
eignete Intrusion-Detection-Architekturen abzuleiten und unter
Einbeziehung der von HEIDI nicht betrachteten system- und
anwendungsfallspezifischen Anpassungen konkrete Intrusion-
Detection-Systeme zu realisieren. Im Gegensatz zu vergleich-
baren, allgemeinen IDS-Konzepten orientiert sich HEIDI in er-
ster Linie auf die Erfüllung der beiden ersten im Abschnitt 2 ge-
nannten Anforderungen des praktischen Einsatzes derartiger
Systeme, den Forderungen nach einem effizienten Zusammen-
wirken der verteilt agierenden Komponenten und einer adapti-
ven, den Dauerbetrieb gewährleistenden Arbeitsweise.

3.1 Architekturelle Aspekte verteilter IDS

Innerhalb des Spektrums der bisher entwickelten Intrusion-De-
tection-Systeme existieren zahlreiche Varianten des architektu-
rellen Aufbaus und der Gestaltung der IDS-internen Kommuni-
kationsabläufe [6, 12]. Allen diesen Varianten ist dabei gemein-
sam, dass ihnen ein vergleichbares abstraktes Systemmodell,
bestehend aus Funktionseinheiten zur Erfassung der sicher-
heitsrelevanten Basisdaten, ihrer Verarbeitung und ggf. zur In-
itiierung von Response-Aktivitäten, zugrunde liegt. Unter Be-
rücksichtigung der hier vorliegenden Zielstellungen – Effizienz
und Adaptivität bei der Überwachung von Netzwerken – sind al-
lerdings für die weiteren Untersuchungen nur wenige der exi-
stierenden Systeme relevant. Diese Systeme zeichnen sich
u.a. durch ein paralleles Lesen mehrerer, in einem Rechner-
netz verteilter Datenquellen aus und weisen gleichzeitig An-
sätze einer ausgewogenen Verteilung der Analysefunktionalität
auf.

Im Hinblick auf die Effizienz und auch unter dem Gesichtspunkt
der Adaptivität kommt dem Problem der Verteilung der Analy-
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sefunktionalität eine zentrale Bedeutung zu.
Da ein für kritische Umgebungen konzipiertes,
verteiltes IDS vor der Herausforderung steht,
breitbandige, von mehreren Orten der verteil-
ten Zielumgebung ausgehende Datenströme
innerhalb kurzer Zeiträume auswerten zu müs-
sen, ist hier mit dem Entwurf einer IDS-Archi-
tektur insbesondere die Frage zu beantworten,
an welchen Orten innerhalb der Architektur
welche Daten ausgewertet werden. Viele der
bislang existierenden Systeme, so auch AID,
geben auf diese Frage eine einfache Antwort,
indem sie den zentralistischen Analyseansatz
favorisieren. Dabei werden alle Basisdaten zu
einer einzelnen und möglichst leistungsstar-
ken Auswertungseinheit transportiert und an-
schließend durch diese analysiert. Da jedoch
dem Vorteil dieses Modells, seiner Einfachheit,
die Nachteile eines sehr hohen Datenaufkom-
mens im Netz, einer sehr starken Belastung
der zentralen Auswertungseinheit und einer
geringen inhärenten Fehlertoleranz gegen-
überstehen, müssen Möglichkeiten untersucht
werden, wie die in der Regel rechenzeitinten-
sive Analyse der Basisdaten innerhalb der
IDS-Architektur auf mehrere Orte verteilt und
gleichzeitig das Datenaufkommen im Netz re-
duziert werden kann. Außerdem ist es notwen-
dig, zur Erreichung der gewünschten Adaptivität zusätzliche
Managementfunktionen in ein derartiges System, dessen De-
sign dadurch relativ komplex wird, zu integrieren. Unter diesem
speziellen Blickwinkel sind dann bei einer Betrachtung der in
der Literatur dokumentierten Intrusion-Detection-Ansätze le-
diglich einige wenige Vertreter interessant. Die wichtigsten sind
DIDS (Distributed Intrusion Detection System) [17], CSM (Co-
operating Security Managers) [18], AAFID (Autonomous
Agents for Intrusion Detection) [19] und EMERALD (Event Mo-
nitoring Enabling Responses to Anomalous Live Disturbances)
[20].

Bei einer Betrachtung dieser Systeme kann festgehalten wer-
den, dass keines von ihnen die hier genannten Zielstellungen in
ihrer Gesamtheit zufriedenstellend und nachweisbar erfüllt. Be-
sonders bemerkenswert ist das völlige Fehlen exemplarischer
Leistungswerte in der verfügbaren Literatur. Zur Überwindung
der hier interessierenden Probleme existieren zwar erste singu-
läre Lösungsvorschläge. Eine integrale Gesamtlösung, in der
die vorhandenen und noch weitere Ideen für eine effiziente und
adaptive Erkennung von Sicherheitsverletzungen zusammen-
gefasst sind, liegt noch nicht vor.

3.2 HEIDI-Bausteine

HEIDI sieht drei grundlegende Arten von Bausteinen vor, die zu
einer verteilten Intrusion-Detection-Architektur kombiniert wer-
den können: Sensoren, Agenten und Benutzerschnittstellen.
Die Bausteine sind durch geeignete Kommunikationskanäle
verbunden.

3.2.1 Sensoren

HEIDI-Sensoren sind Module für das schnelle lokale Erfassen,
Aufbereiten und Weiterleiten sicherheitsrelevanter Daten. Je-
der Sensor ist für das Lesen einer bestimmten Datenquelle

spezialisiert. Vorverarbeitete Daten werden so schnell wie
möglich zur Auswertung an den lokalen HEIDI-Agenten weiter-
geleitet. Sensoren können in Abhängigkeit von der gegebenen
Sicherheitspolitik an verschiedenen Punkten des zu überwa-
chenden Hosts installiert werden. Sie werden durch den loka-
len HEIDI-Agenten koordiniert. Die Arbeitsweise von Sensoren
ist autonom, d.h. ein Sensor kann unabhängig von den anderen
Bausteinen einer HEIDI-Architektur gestartet und beendet wer-
den. Abb. 2 zeigt die generische Struktur eines HEIDI-Sensors.

Innerhalb des Sensors existiert eine einfache Pipeline für die
Erfassung, die Vorverarbeitung und die Weiterleitung der si-
cherheitsrelevanten Systemdaten. Diese Pipeline besteht in
der Minimalkonfiguration aus einer Leseschnittstelle, einem
Modul für die Konvertierung der Eingangsdaten in ein HEIDI-in-
ternes Datenformat und einem hinreichend großen Ausgangs-
puffer. Je nach Bedarf können optionale Komponenten hinzu-
geschaltet werden, z.B. für die Filterung der Daten, die Daten-
vervollständigung (z.B. die Ergänzung von Audit-Datensätzen)
oder die Pseudonymisierung benutzeridentifizierender Inhalte
(u.a. Nutzer-ID und Gruppen-ID in Audit-Daten) zur Gewährlei-
stung des Datenschutzes. Das zentrale Modul eines Sensors
ist die Steuerungseinheit, die den Sensor entsprechend der
vorgegebenen Sicherheitsstrategie konfiguriert.

HEIDI-Sensoren sind im Zusammenhang mit der Überwachung
eines Hosts, der unter dem Betriebssystem Sun Solaris läuft,
u.a. zur Erfassung der Audit-Daten des Basic Security Module,
für das Lesen des TCP/IP-Protokollstacks oder die Auswertung
der beiden Protokolle syslog und sulog denkbar. Im Fall eines
Hosts unter Microsoft Windows NT, 2000 oder XP kommen
Sensoren für alle vom Ereignisprotokollierdienst verwalteten
Protokolle, durch die Audit- und weitere systemrelevante Daten
gewonnen werden würden, für den TCP/IP-Stack, zur Überwa-
chung bestimmter Registrierungswerte oder für die Schnitt-
stelle zur Erfassung der aktuellen Leistungsdaten in Frage.
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3.2.2 Agenten

HEIDI-Agenten sind die zentralen Bausteine
des Infrastrukturansatzes. Ihre Hauptaufgabe
besteht in der Analyse von lokal und entfernt
erfassten Daten und somit in der Durchfüh-
rung der eigentlichen Einbruchserkennung.
Für den Empfang vorverarbeiteter Daten steht
ein Agent mit allen lokalen Sensoren sowie mit
ausgewählten entfernten Agenten in Verbin-
dung. Grundlegende Ansatzpunkte bei der
Verteilung der Analyseaufgaben innerhalb des
Agentennetzes sind das Prinzip der maxima-
len lokalen Konzentration sowie die Möglich-
keit, lokale Überlastsituationen durch eine
Auslagerung (Delegierung) der Analysefunk-
tionalität zu behandeln. Agenten sind weiter-
hin in der Lage, lokale Response-Aktivitäten
zu initiieren. Ebenso wie Sensoren sind sie an
ihren jeweiligen Host gebunden und arbeiten
autonom.

Das Prinzip der maximalen lokalen Konzentra-
tion der Analysefunktionalität stellt die zentrale
Idee der hier angestrebten Minimierung der
Zeit zwischen dem Auftreten von Sicherheits-
verletzungen und ihrer Erkennung durch das
IDS dar. Es kombiniert die Erkennung lokaler
Sicherheitsverletzungen mit einer zentralen
Auswertung, indem die für die Erkennung lo-
kaler Vorgänge signifikanten Daten nach Mög-
lichkeit, d.h. bei Vorhandensein ausreichender
lokaler Ressourcen, nicht zu einem anderen
Host weitergeleitet werden. Für die Erkennung
verteilt ablaufender Angriffe werden zusätzlich
die lokal zu erkennenden Teilsignaturen defi-
niert, so dass auch in diesem Fall der ver-
gleichsweise zeitaufwendige Datenaustausch
im Netz auf ein Minimum reduziert wird. Somit
ist dieses Prinzips besonders für die Überwa-
chung größerer lokaler, aus leistungsstarken
Workstations aufgebauter Netze vorgesehen.
Weniger anwendbar (wegen der notwendigen
lokalen Ressourcen) ist es hingegen im Fall
der Überwachung leistungsschwächerer Cli-
ents und als nicht unbedingt notwendig (we-
gen der inhärenten Komplexität) könnte es
sich im Fall der Überwachung sehr kleiner
Netze erweisen.

In Abb. 3 ist die grundlegende Struktur eines
HEIDI-Agenten veranschaulicht. Analog den
Sensoren gibt es auch hier eine Steuerungs-
einheit und eine Pipeline für Verarbeitung der
Audit-Daten. Die Pipeline besteht aus drei
Komponenten, der Eingabeeinheit, der Verar-
beitungseinheit und der Ausgabeeinheit. Im
Unterschied zu einem HEIDI-Sensor kann ein
HEIDI-Agent mehrere parallel aktive Ein-
gangs- und Ausgangskanäle aufweisen, deren
Anzahl sich wegen der Forderung nach einer
zur Laufzeit eines HEIDI-Systems variierbaren
Architektur dynamisch ändern kann.

Den funktionalen Kern der Pipeline bildet die
Verarbeitungseinheit. Diese kann verschie-
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dene Analysefunktionen aufnehmen. In Abb. 4 ist ein entspre-
chendes Modell dargestellt. Die Verarbeitungseinheit besteht
aus mehreren parallel arbeitenden Analyseprozessoren, deren
interne Struktur transparent bleibt. Es werden lediglich Schnitt-
stellen für die Übergabe der Daten definiert. In dem gezeigten
Beispiel existieren drei Prozessoren, die z.B. eine umfassende
und damit eher langsame Signaturerkennung (Prozessor 1),
eine schnelle Signaturerkennung für besonders kritische Attak-
ken (Prozessor 2) und eine statistische Auswertung von Lei-
stungsdaten (Prozessor 3) durchführen.

Neben den erläuterten Komponenten enthält ein HEIDI-Agent
noch vier weitere wesentliche Module (vgl. Abb. 3): die Archi-
vierungseinheit, die Reaktionseinheit, den Netzwerkkoordina-
tor sowie den Leistungsmonitor. Die Archivierungseinheit stellt
dabei einen Mechanismus dar, der die Abspeicherung und das
wiederholte Einspielen großer Datenmengen ermöglicht. Diese
Funktionen sind insbesondere für den praktischen Einsatz von
Intrusion-Detection-Systemen von Bedeutung. Die Reaktions-
einheit ist für die Initiierung lokaler Intrusion-Response-Aktivitä-
ten verantwortlich. Aufgabe des Netzwerkkoordinators ist die
administrative Kommunikation mit anderen HEIDI-Agenten so-
wie Steuerung der lokalen Sensoren. Der Leistungsmonitor
schließlich überwacht ausgewählte Parameter des lokalen
Hosts und ressourcenintensiver interner Komponenten, um
Überlastsituationen zu erkennen, die zu einer Auslagerung von
Analysefunktionalität führen (siehe Abschnitt 3.4).

3.2.3 Benutzerschnittstellen

Eine HEIDI-Benutzerschnittstelle stellt eine
grafische Applikation dar, die in der Lage ist,
eine Verbindung zu einem HEIDI-Agenten
herzustellen, von diesem Erkennungsergeb-
nisse zu empfangen, einen Austausch von
Konfigurationsinformationen durchzuführen
und die Verbindung wieder zu trennen. Jeder
Agent kann dabei zu einem Zeitpunkt maximal
eine derartige Anwendung bedienen, wobei
die Verbindung entweder einen lokalen oder
einen entfernten Charakter aufweisen darf.

3.3 Konfigurierung zugeschnittener IDS-
Architekturen

Unter Verwendung der HEIDI-Bausteine kön-
nen spezifische Intrusion-Detection-Architek-
turen für gegebene Zielumgebungen, z.B. ein
lokales Netz, konfiguriert werden. Für eine
solche Konfigurierung ist es in erster Linie
wichtig, die zur Verfügung stehenden Senso-
ren und Agenten geeignet auf den zu überwa-
chenden Hosts zu platzieren und ausgehend
von den zu erkennenden Sicherheitsverlet-
zungen die einzelnen Kommunikationsverbin-
dungen zu definieren. Jeder HEIDI-Agent er-
hält Informationen, von welchen lokalen Sen-
soren und von welchen anderen Agenten er
Daten für die Auswertung empfängt und an
welche Agenten er Daten zur weiteren Ana-
lyse weiterleitet. HEIDI-Agenten können au-
ßerdem als Transceiver, d.h. als reine Schalt-
station, oder als Delegationsserver, d.h. ledig-
lich zum Zweck der Behandlung von Überlast-

situationen, agieren. Abb. 5 zeigt als Beispiel eine zweistufige
HEIDI-Architektur, die die Analysestruktur von AID nachbildet.

Diese Konfiguration ist durch einen zentralistischen Analysean-
satz mit passiven Agenten auf den überwachten Hosts gekenn-
zeichnet. Die Analyse wird von dem übergeordneten aktiven
Agenten ausgeführt. Zweistufige Hierarchien dieser Art sind ty-
pisch für viele existierende Intrusion-Detection-Systeme. Die
Auswertungseffizienz kann meist deutlich erhöht werden, wenn
ein kombiniertes Analyseschema verwendet wird und für alle
Hosts aktive Agenten konfiguriert werden.

Die Konfiguration einer dreistufigen Architektur ist in Abb. 6 dar-
gestellt. Derartige, mehr als zwei Ebenen umfassende Analy-
sehierarchien kommen vor allem für die Überwachung sehr
großer Rechnernetzwerke in Betracht. In der hier veranschau-
lichten Situation liegen für drei Hosts der unteren Analysee-
bene Überlastsituationen vor, die eine temporäre Delegation
der entsprechenden Auswertevorgänge an den übergeordne-
ten Host zur Folge haben.

3.4 Delegierung der Analysefunktionalität

Um der Anforderung nach einer kontinuierlichen und robusten
Datenauswertung zu entsprechen, unterstützt HEIDI die Dele-
gation von Analysefunktionalität für die Behandlung von Über-
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Abb. 6 Dreistufige HEIDI-Architektur mit kombinierten und delegierten Analysen

Abb. 5 Zweistufige HEIDI-Architektur mit ausschließlich zentraler Auswertung
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lastsituationen. In solchen Situationen, z.B. beim Auftreten ei-
nes Audit-Burst, ist der betroffene HEIDI-Agent in der Lage, die
ressourcenintensive Analysefunktionalität teilweise oder voll-
ständig an andere, zu diesem Zeitpunkt über genügend Res-
sourcen verfügende HEIDI-Agenten auszulagern (siehe
Abb. 6). Dieser Vorgang setzt eine zuverlässige Leistungsüber-
wachung auf den am Delegierungsverbund teilnehmenden
Hosts, eine schnelle und erfolgreiche Suche der geeigneten
Ziel-Agenten und eine hinreichend leistungsfähige Netzinfra-
struktur voraus. Delegationen sind in der Regel temporär und

werden nach dem Wegfall der auslö-
senden Überlastsituation zurückge-
nommen. Zur Erfüllung dieser Aufgabe
enthält jeder HEIDI-Agent einen akti-
vierbaren Leistungsmonitor (vgl.
Abb. 3). Diese Komponente führt eine
periodische Erfassung verschiedener
Leistungsparameter durch, auf deren
Grundlage über eine Delegierung ent-
schieden wird.

Parallel zur Leistungsüberwachung
findet mit Hilfe der Netzwerkkoordina-
toren der in einem Delegierungsver-
bund befindlichen Agenten eine regel-
mäßige gegenseitige Abfrage statt, in
welchem Maß die jeweils anderen
Agenten in einer Überlastsituation als
Delegationsziel zur Verfügung stehen.
Das Szenario eines einzelnen Abfra-
gezyklus’, bei dem drei Agenten betei-
ligt sind, ist als UML-Sequenz-dia-
gramm in Abb. 7 dargestellt. In diesem
Beispiel antwortet jeder Agent auf die
entsprechende Anfrage
(„delegation_stand_by“) mit einem
Wert aus dem Intervall [0,1], das dem
Kehrwert der gegenwärtigen Ausla-
stung und somit einem einfachen Be-
reitschaftsindikator entspricht. Eine
Antwort („stand_by_status“) mit dem
Wert 0 signalisiert dann, dass der
Agent voll ausgelastet und somit nicht
in der Lage ist, als Delegationsziel zu
fungieren. Im Gegensatz dazu bedeu-
tet der Wert 1, dass eine optimale Ver-
fügbarkeit vorliegt. Im Fall der drei
Agenten aus Abb. 7 ändern sich die
Bereitschaftszustände im Verlauf des
Szenarios für a1 von 0.9 auf 1.0, für a2
von 0.6 auf 0.4 und für a3 von 0.0 auf
0.7.

In einer Überlastsituation kann ein
HEIDI-Agent die Analyse an einen
oder mehrere Agenten delegieren.
Eine Delegation der Analysefunktiona-
lität erfordert dann einen Transfer von
auszuwertenden Datensätzen und
Analysezuständen sowie einen optio-
nalen Rücktransfer von Erkennungsre-
sultaten. Delegationen können einen
teilweisen oder vollständigen sowie ei-
nen temporären oder permanenten
Charakter aufweisen. Abb. 8 zeigt den
Ablauf einer Delegierung. bezogen auf

den in Abb. 7 dargestellten Ablauf und das dort ermittelte Vor-
wissen. In dem Diagramm ist ersichtlich, wie der Agent a1, der
eine Überlastsituation erkannt hat, einen anderen Agenten
zwecks Delegation von Teilen seiner Analysefunktionalität
sucht. Da a1 im normalen Betrieb ermittelt hatte, dass der
letzte Bereitschaftszustand von a2 einen Wert von 0.6 und der
letzte Bereitschaftszustand von a3 einen Wert von 0.7 aufweist
(siehe Abb. 7), wird die erste Anfrage („delegation_request“)
an den Agenten a3 gerichtet. In dieser Anfrage sind Angaben
hinsichtlich der Zeitdauer und des voraussichtlichen Datenum-

stand_by_status(0.4)

delegation_stand_by()

stand_by_status(1.0)

delegation_stand_by()

stand_by_status(0.7)

delegation_stand_by()

stand_by_status(0.9)

delegation_stand_by()

stand_by_status(0.0)

delegation_stand_by()

stand_by_status(0.6)

delegation_stand_by()

a3:HEIDI-Agenta2:HEIDI-Agenta1:HEIDI-Agent

Abb. 7 Gegenseitige zyklische Abfragen als Vorbereitung von Überlastbehandlungen

redelegation()

redelegation_confirmation()

redelegation_request()

redelegation_denial()

redelegation_request()

delegation()

delegation_confirmation
(duration, amount)

delegation_request
(duration, amount)

delegation_denial(0.2)

delegation_request
(duration, amount)

a3:HEIDI-Agenta2:HEIDI-Agenta1:HEIDI-Agent

Abb. 8 Ablauf einer Überlastbehandlung
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fangs enthalten. Anschließend erfolgt dann jedoch eine Zurück-
weisung der Anforderung durch a3 („delegation_denial“), wo-
bei gleichzeitig ein neuer Bereitschaftsindikator von 0.2 über-
mittelt wird. Daraufhin wendet sich a1 an den Agenten a2, der
auf die Anfrage positiv reagiert („delegation_confirmation“).
Die Antwort von a2 enthält dann Informationen, ob der ge-
wünschten Delegationsdauer und dem voraussichtlichen Da-
tenaufkommen entsprochen werden kann. Im Anschluss an
diese Vorbereitungsphase erfolgt die eigentliche Delegation
(„delegation“). Im Zustand der Delegation führt a2 eine peri-
odische Abfrage durch, ob a1 zur Rücknahme der Funktionali-
tät bereits ist („redelegation_request“). Diese Abfrage wird
hier zunächst negativ beantwortet („redelegation_denial“). Im
Anschluss ist es dann aber a1 selbst, der den Wegfall der aus-
lösenden Überlastsituation signalisiert („redelegation_
request“) und nach der Bestätigung von a2 („redelegation_
confirmation“) die Rücknahme der Auswertung („redelega-
tion“) initiiert und beendet.

4 SIGNATURBESCHREIBUNG UND -ERKENNUNG

Neben architekturellen Überlegungen erfordert die Umsetzung
der weiteren in Abschnitt 2 genannten Anforderungen eine ent-
sprechende Gestaltung der funktionalen Kerne der jeweiligen
HEIDI-Bausteine. Zur Überwindung des Analyseengpasses ist
die Entwicklung optimierter Algorithmen zur Signaturanalyse
notwendig, die eine effiziente Signaturerkennung ermöglichen.
Den Ausgangspunkt der Signaturanalyse bilden entsprechend
spezifizierte Angriffsmuster. Eine effektive Erkennung von Si-
cherheitsverletzungen setzt somit zunächst adäquate Mittel zur
Beschreibung von Angriffssignaturen voraus.

4.1 Informationen im Kontext der Signaturanalyse

Sicherheitsverletzungen (Attacken) repräsentieren eine be-
stimmte Menge an Aktionen bzw. Er-
eignissen in einem IT-System, z.B.
eine bestimmte Folge von Systemru-
fen oder Netzwerkpaketen. Aufgabe
der Audit-Funktion ist es, Informatio-
nen über die Ausführung sicher-
heitsrelevanter Aktionen durch Ge-
nerierung entsprechender Audit-Da-
tensätze (Audit-Records) festzuhal-
ten, auf deren Grundlage die spätere
Analyse durchgeführt werden kann.
Signaturanalysesysteme versuchen
Sequenzen von Audit-Datensätzen,
die mit bekannten Sicherheitsverlet-
zungen korrespondieren, zu erken-
nen. Hierbei wird davon ausgegan-
gen, dass sich Sicherheitsverletzun-
gen in den generierten Audit-Daten
manifestieren und anhand dieser Da-
tensätze erkennbar sind. Ausgehend
von vorliegenden Audit-Datensätzen
werden Schluss-folgerungen auf die
tatsächlich durchgeführten Aktionen
gezogen, was die Notwendigkeit ei-
ner adäquaten Audit-Funktion zur
Realisierung einer effektiven Ein-
bruchserkennung unterstreicht. Man-
gelhafte Audit-Funktionen existieren-

der IT-Systeme erschweren häufig die Entwicklung von An-
griffssignaturen und führen zu qualitativen Einbußen bei der
Einbruchserkennung (z.B. zu Fehlalarmen).

Bei der Durchführung einer Sicherheitsverletzung generierte
Audit-Datensätze stellen die Manifestierung (Spuren) der At-
tacke dar. Die Signatur einer Attacke beschreibt die Kriterien
(Muster), anhand derer die Spuren einer Attacke in einem Au-
dit-Datenstrom identifiziert werden können. Die Analysekom-
ponente eines IDS durchsucht den eingehenden Audit-Daten-
strom nach den in den Signaturen kodierten Mustern. Im Falle
einer Übereinstimmung können automatisch Reaktionen veran-
lasst werden. Abb. 9 zeigt das vereinfachte operationale Modell
der Signaturanalyse.

Im Kontext der Signaturanalyse sind eine Reihe verschiedener
Informationen relevant: Zur Identifikation von Manifestierungen
bekannter Attacken in Audit-Daten ist zunächst die Ermittlung
entsprechender Signaturen notwendig. Dieser Vorgang erfor-
dert typischerweise eine detaillierte Untersuchung der Einzel-
aktionen einer Attacke. Des weiteren sind entsprechende (Re-
)Aktionen und Alarmmeldungen zu beschreiben, die ausgelöst
werden sollen, wenn eine Attacke erkannt wurde.

Für die Darstellung dieser Informationen sind verschiedene
Sprachen entwickelt worden (siehe Abb. 10). In [21] werden
sechs verschiedene Klassen sogenannter Attack Languages
unterschieden. Exploit Languages dienen der Kodierung der
Aktionen, die zur Durchführung einer Attacke erforderlich sind.
Typischerweise sind dies Programmier- oder Skript-Sprachen
wie C oder Perl. Event Languages werden verwendet, um die
von einem Intrusion-Detection-System zu analysierenden Er-
eignisse, d.h. im Wesentlichen die Formate der Audit-Daten zu
beschreiben. Beispiele sind BSM- und TCPDUMP-Datensatz-
spezifikationen [22, 23]. Signaturen werden unter Verwendung
von Detection Languages spezifiziert. Response Languages
beschreiben Aktionen, die im Fall einer erkannten Attacke als
Gegenmaßnahme zu initiieren sind. Existierende IDS verwen-
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Abb. 9 Modell der Signaturanalyse

Abb. 10 Attack Languages in der Signaturanalyse
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den zu diesem Zweck häufig Bibliotheksfunktionen, die in Pro-
grammiersprachen wie C entwikkelt wurden. Report Langua-
ges beschreiben die Formate von Alarmmeldungen, die Infor-
mationen über erkannte Angriffe enthalten. Ein Beispiel hierfür
ist das Intrusion Detection Message Exchange Format
(IDMEF), welches derzeit das Standardisierungsverfahren der
IETF durchläuft. Derartige Alarmmeldungen bilden auch die
Grundlage für Analysen auf höherer Ebene. Aus diesem Grund
können Report Languages als spezielle Event Languages be-
trachtet werden. Die Analyse von Alarmmeldungen dient bei-
spielsweise der Erkennung von verteilten koordinierten Angrif-
fen. Hierbei werden erkannte Angriffe hinsichtlich bestimmter
Zusammenhänge untersucht, die unter Verwendung von Corre-
lation Languages formuliert werden. Correlation Languages
stellen somit Detection Languages auf höherer Abstraktions-
ebene dar.

Einige der genannten Sprachen, insbesondere Event und Re-
port Languages, werden hauptsächlich von den Entwicklern
von IT-Systemen entworfen und verwendet. Andere Sprachen,
insbesondere Detection Languages, adressieren hingegen
eine größere Anwendergruppe. IDS werden zwar häufig mit ei-
ner Grundmenge von Signaturen ausgeliefert. Aufgrund der
Vielfältigkeit heutiger IT-Umgebungen sind jedoch Anpassun-
gen der Signaturen an die konkrete Einsatzumgebung erforder-
lich. Darüber hinaus stehen Sicherheitsadministratoren häufig
vor der Aufgabe, neue Signaturen zu entwickeln, die den Bedin-
gungen und Sicherheitsrichtlinien der Umgebung entsprechen.
Tab. 1 fasst die im Zusammenhang mit der Signaturanalyse re-
levanten Informationen, die verwendeten Sprachen sowie die
jeweiligen Anwendergruppen zusammen.

Tab. 1 Attackensprachen und deren Anwender

4.2 Signaturentwicklung

Eines der Hauptprobleme beim Einsatz von Systemen zur Si-
gnaturanalyse ist die Entwicklung und Verwaltung großer Si-
gnaturbasen. Der Entwicklungsprozess ist zeitaufwändig und
verlangt detaillierte Kenntnisse über

– existierende Verwundbarkeiten der zu schützenden IT-Sy-
steme und Möglichkeiten zu deren Ausnutzung,

– die eingesetzten Audit-Funktionen und
– die verwendeten Analysetechniken.

Gleichzeitig ist die Signaturentwicklung kein einmaliger Pro-
zess. Stattdessen ist der Betrieb eines Intrusion-Detection-Sy-
stems mit einer kontinuierlichen Pflege der Signaturbasis ver-
bunden. Nach jeder Veränderung der Systemkonfiguration, Ak-
tualisierung einer Software oder nachdem eine neue Verwund-
barkeit eines eingesetzten Systems entdeckt wurde, sind
Anpassungen der Signaturbasis erforderlich, um die Wirksam-
keit des Systems sicherzustellen.

Die Entwicklung und Pflege von Signaturen stellt somit eine der
häufigsten und komplexesten Aufgaben beim Betrieb eines In-
trusion-Detection-Systems dar. Aus diesen Gründen ist es häu-
fig schwierig, geeignetes Personal zu finden. Es besteht daher
ein zunehmender Bedarf an Methoden und Techniken zur Ver-
einfachung dieser Tätigkeiten.

Eine nicht zu unterschätzende Rolle kommt dabei den verwen-
deten Detection Languages zu. Detection Languages werden
zur Kodierung von Signaturen verwendet. Eine Reihe verschie-
dener Sprachen wurde bereits entwickelt. Typischerweise ver-
wendet jedes Intrusion-Detection-System eine eigene Sprache,
die speziell auf die jeweils verwendeten Analysemechanismen
zugeschnitten ist. Beispiele für existierende Detection Langua-
ges sind die Sprache von P-BEST (Production-Based Expert
System Toolset [24]) in EMERALD und RUSSEL für das Sy-
stem ASAX [25]. Bei beiden handelt es sich um Regel-basierte
Sprachen, in denen Signaturen durch Regeln beschrieben wer-
den. Weitere Beispiele sind STATL [26] für die STAT-Tool-Suite
[27] und die Sprache des IDIOT-IDS [28]. In STATL werden Si-
gnaturen als Kompositionen aus Zuständen und Transitionen
formuliert. Die Sprache des IDIOT-IDS verwendet gefärbte Pe-
trinetze zur Repräsentation der Signaturen.

Als wünschenswerte Eigenschaften von Detection Languages
werden gewöhnlich Ausdrucksstärke, Exaktheit, Einfachheit,
Erweiterbarkeit, Portierbarkeit und Heterogenität herausgestellt
[26]. Obwohl die Einsetzbarkeit vieler der genannten Sprachen
zur Signaturanalyse nachgewiesen wurde, lassen sie jedoch
die Eigenschaft Einfachheit vermissen, die ausdrückt, dass
eine Sprache nur die zur Repräsentation der Signaturen not-
wendigen Konstrukte bietet.

Erfahrungen aus dem Einsatz und der Entwicklung von AID un-
terstreichen diese Aussagen. Die Signaturanalysekomponente
von AID besteht aus einem Expertensystem. Signaturen müs-
sen als endliche deterministische Automaten modelliert und mit
Hilfe von Regeln und Frames (Datenstrukturen) in der Regel-
basierten Sprache des Expertensystems implementiert wer-
den. Zustandsübergänge werden durch Regeln implementiert.
Die Speicherung von Zustandsinformationen erfolgt mittels Fra-
mes. Dabei wird die Beschreibung einer Signatur über eine
Menge von Regeln verstreut. Als weiterer Nachteil erweist sich,
dass nicht nur die Beschreibung der Signaturen erforderlich ist,
sondern auch verschiedene operationale Details bzgl. des ein-
gesetzten Analyseverfahrens spezifiziert werden müssen. Bei-
spielsweise ist es notwendig, innerhalb des THEN-Teils einer
Regel neue Frames zu erzeugen oder existierende explizit zu
verändern, um Zustandsänderungen oder die Erzeugung einer
neuen Signaturinstanz zu implementieren. Außerdem lässt die
Regelsprache geeignete Konzepte zur Einführung von Abstrak-
tionen vermissen. Daraus resultiert ein Mangel an Übersicht-
lichkeit, der die Entwicklung und Verwaltung von Signaturen
verkompliziert und das Potential für Fehler erhöht.

4.3 SHEDEL – Eine einfache ereignisbasierte 
Beschreibungssprache

Der effektive Betrieb eines Intrusion-Detection-Systems erfor-
dert eine kontinuierliche Pflege und Weiterentwicklung von Si-
gnaturbasen durch die Betreiber der Systeme. Zur Unterstüt-
zung dieses sicherheitskritischen Prozesses ist die Einfachheit
einer Detection Language von besonderer Bedeutung. Dieser
Anforderung wird durch existierende Sprachen nicht ausrei-
chend Rechnung getragen. Aus diesem Grunde wurde im Kon-
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text des HEIDI-Projekts die Sprache SHEDEL (Simple Hierar-
chical Event DEscription Language) entwickelt, die insbeson-
dere das Ziel einer Vereinfachung der Entwicklung und War-
tung von Signaturen verfolgt.

Die meisten der oben genannten Sprachen sind vollständig
oder teilweise imperativ. Signaturen in diesen Sprachen stellen
im Wesentlichen prozedurale Beschreibungen der jeweiligen
Erkennungsabläufe dar. Im Unterschied dazu erfolgt die Signa-
turbeschreibung unter Verwendung von SHEDEL getrennt von
den Analyseabläufen des Intrusion-Detection-Systems. Es wer-
den nur die Signaturen an sich notiert und es sind keinerlei An-
gaben notwendig, wie die Analyse der Audit-Daten erfolgt und
welche Zustandsinformationen dabei gespeichert werden müs-
sen. Mit SHEDEL wird nur beschrieben, was die Signatur ist
und nicht wie die Analyse der Audit-Daten abläuft.

SHEDEL verwendet nur eine zentrale Abstraktion, das Ereig-
nis. Sowohl Audit-Datensätze als auch Teil-Signaturen und Si-
gnaturen stellen Ereignisse dar. Ein Ereignis ist gekennzeich-
net durch seinen Namen, der gleichzeitig den Typ eines Ereig-
nisses bestimmt, und eine Menge von Merkmalen. Die Signatur
einer Attacke wird in SHEDEL als Ereignis des entsprechenden
Attacken-Typs dargestellt und als Kombination von Schritten,
die ebenfalls Ereignisse sind, beschrieben. Dabei können so-
wohl zeitliche Beziehungen zwischen den Schritten als auch
Bedingungen bzgl. der Merkmale der Schritte angegeben wer-
den. Die in einer Ereignisbeschreibung angegebene Schritt-
folge enthält mindestens einen Eingangs- und einen Ausgangs-
schritt.

In Abb. 11 wird zur Veranschaulichung dieser Zusammen-
hänge beispielhaft die Beschreibung eines Ereignisses E dar-
gestellt. Dieses Ereignis besteht aus zwei Schritten, einem Er-
eignis vom Typ A, das den Eingangsschritt darstellt, und einem
Ereignis vom Typ B, dem Ausgangsschritt, die in dieser zeitli-
chen Reihenfolge auftreten müssen. Ereignisse vom Typ A und
B bestehen ihrerseits wiederum aus mehreren Schritten. Die
Merkmale des Ereignisses E werden definiert, in dem ihnen je-
weils ein Merkmal eines Schrittes zugeordnet wird. Beispiels-
weise wird das Merkmal start durch das Merkmal time des
Schrittes vom Typ A bestimmt. Abb. 11 gibt auch die resultie-
rende Ereignishierarchie wieder.

Die zum Beispiel korrespondierende textuelle SHEDEL-Nota-
tion lautet:

EVENT E {
  STEP step1
    INITIAL  // Eingangsschritt
    TYPE A
  STEP step2
    EXIT     // Ausgangsschritt
    TYPE B
    REQUIRES step1
    ACTIONS
      ...
  CONDTIONS
    step1.file == step2.file,
    step1.host == step2.host
  FEATURES
    start = step1.time,
    filename = step1.file,
    username = step2.user
    ...
}

Den Schritten einer Ereignisbeschreibung können Aktionen zu-
geordnet werden, die zur Ausführung kommen, wenn ein dem
Typ des Schrittes entsprechendes Ereignis auftritt und die spe-
zifizierten Bedingungen erfüllt sind. Sind alle mit der beschrie-
benen Schrittfolge assoziierten Ereignisse in der entsprechen-
den zeitlichen Folge aufgetreten und die angegebenen Bedin-
gungen erfüllt, werden die Merkmale des Ereignisses entspre-
chend der Beschreibung belegt und das Ereignis wird
ausgelöst. In obigem Beispiel bedeutet dies: Folgt nach einem
Ereignis A ein Ereignis B und sind die spezifizierten Bedingun-
gen erfüllt, so impliziert dies ein Ereignis vom Typ E.

Durch die in SHEDEL gewählte Form der Beschreibung wird
die Definition einer Ereignishierarchie möglich, die es gestattet,
Abstraktionen einzuführen, die zur Vereinfachung der Signatur-
beschreibung verwendet werden können. Zum einen erlaubt
dieser Mechanismus, komplexe Signaturen in einfachere Teilsi-
gnaturen zu zerlegen und als Komposition dieser zu beschrei-
ben. Zum anderen ist es dadurch leicht möglich, Signaturen für
sogenannte Meta-Attacken darzustellen, deren Teilschritte
selbst Signaturen von Attacken darstellen. Außerdem kann die-
ser Mechanismus zur Verallgemeinerung oder Spezialisierung
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von Ereignissen verwendet werden, wie die folgenden Bei-
spiele verdeutlichen sollen:

Unter dem Betriebssystem Windows 2000 existieren zehn ver-
schiedene Möglichkeiten für Benutzeranmeldungen. Dement-
sprechend werden zur Protokollierung fehlgeschlagener An-
meldungen zehn verschiedene Audit-Datensätze bzw. Ereigni-
stypen verwendet. Ist für die Beschreibung einer Signatur je-
doch nur das Auftreten einer fehlerhaften Anmeldung allgemein
relevant, so können die verschiedenen Ereignistypen zunächst
in einer abstrakten Ereignisbeschreibung „Fehlgeschlagene
Anmeldung“ zusammengefasst werden. Das abstrakte Ereignis
kann dann zur kompakteren Beschreibung von Signaturen ver-
wendet werden. Für eine Reihe von Signaturen sind nur fehler-
hafte Anmeldungen an einem bestimmten Benutzerkonto, z.B.
dem des Administrators, von Interesse. In diesem Fall ist es
sinnvoll, zunächst eine spezielle Ereignisbeschreibung einzu-
führen, die diese Situation ausdrückt. Diese Ereignisbeschrei-
bung enthält nur einen Schritt vom Ereignistyp „Fehlgeschla-
gene Anmeldung“, an den eine Bedingung zur Beschränkung
auf den Benutzer Administrator gekoppelt ist. SHEDEL erlaubt
somit neben einer einfachen Beschreibung von Signaturen, die
Einführung von Abstraktionen und die Wiederverwendung von
Teil-Signaturen. Eine ausführlichere Diskussion der Sprach-
merkmale sowie weitere Beispiele sind in [29] enthalten.

4.4 Algorithmen zur Signaturanalyse

Ausgehend von einer Beschreibung der Signaturen können
Verfahren entwickelt werden, die unter Verwendung dieser Si-
gnaturen einen Strom von Audit-Daten nach Spuren von Attak-
ken durchsuchen. In Expertensystem-basierten Systemen wie
AID und EMERALD werden hierfür die Inferenzmechanismen
der Expertensysteme genutzt. Ein anderer Ansatz, der bei-
spielsweise von der STAT-Tool-Suite und dem IDIOT-IDS ver-
wendet wird, ist es, Signaturbeschreibungen in Programmcode
zu übersetzen. Hierzu wird für jede Signatur ein separates Pro-
grammmodul erzeugt, das von der Analysekomponente des In-
trusion-Detection-Systems verwendet wird. Während der Ana-
lyse werden die zu analysierenden Audit-Datensätze an die
einzelnen Programm-Module zu Überprüfung übergeben.

Erfahrungen aus dem AID-Projekt führten zu der Vermutung,
dass die Verwendung einer general-purpose Expertensystems-
hell einen Mehraufwand mit sich bringt, der zu deutlichen Effizi-
enzeinbußen bei der Analyse führt. Des weiteren kann davon
ausgegangen werden, dass eine zusammenhängende Be-
trachtung der Signaturen während der Analyse Potential für
weitere Optimierungen bietet. Da Leistungssteigerungen im
Vordergrund der hier beschriebenen Arbeiten stehen, wurde
sowohl von der Verwendung einer Expertensystemshell als von
der Übersetzung der Signaturen in einzelne Programm-Module
abgesehen. Stattdessen wurde mit StraFER (Straight Forward
Event Recognition) ein spezielles Verfahren entwikkelt, das di-
rekt auf den ereignisbasierten Signaturbeschreibungen in
SHEDEL aufsetzt.

StraFER nutzt Wissen über verschiedene Eigenschaften der
Eingabedaten zur Verringerung des Analyseaufwands. Da-
durch wird erreicht, dass die Analyse der Audit-Datensätze je-
weils nur bzgl. einer bestimmten Teilmenge der Ereignisbe-
schreibungen erfolgt. Zur weiteren Verringerung des Analyse-
aufwands kann außerdem auf die Überprüfung verschiedener
Bedingungen in den Signaturen verzichtet werden. Gleichzeitig
besteht die Möglichkeit, die Auswertung von Bedingungen zu

optimieren, indem beispielsweise Mehrfachberechnungen von
gleichen Funktionen mit identischen Parametern vermieden
werden.

Die Begrenzung der Analyse auf eine bestimmte Teilmenge von
Ereignisbeschreibungen kann in Analogie zu den in Daten-
banksystemen verwendeten Partitionierungstechniken betrach-
tet werden, die bestimmte Muster von Anfragen zur Partitionie-
rung der Daten verwenden, um Leistungssteigerungen zu errei-
chen [30]. Beispielsweise können in den Anfragen referenzierte
Attributwerte für eine wertebasierte Partitionierung der Daten
herangezogen werden. Im Unterschied zu Datenbanksystemen
ist für die Signaturanalyse charakteristisch, dass eine feste
Menge von in den Signaturen kodierten Anfragen auf einen
kontinuierlichen Strom von verschiedenen Audit-Ereignissen
ausgeführt wird. Aus diesem Grund ist eine Partitionierung der
Audit-Datensätze hier nicht praktikabel. Stattdessen können
die in den Signaturen referenzierten Attributwerte von Audit-Er-
eignissen verwendet werden, um die Menge der Signaturen zu
unterteilen. Für ein zu analysierendes Audit-Ereignis entschei-
det dann der Wert des zur Partitionierung verwendeten Attri-
buts bzgl. welcher Signaturen dieses Audit-Ereignis zu analy-
sieren ist.

StraFER setzt den oben skizzierten Partitionierungsansatz um.
Dazu werden für Ereignisbeschreibungen verschiedene Eigen-
schaften definiert und während der Analyse gepflegt. Hierbei
wird zwischen Auswahl- und Ausschlusseigenschaften unter-
schieden. Ereignisbeschreibungen, die Auswahleigenschaften
bzgl. eines Audit-Datensatzes besitzen, müssen bei der Ana-
lyse des Datensatzes berücksichtigt werden. Besitzt eine Ereig-
nisbeschreibung eine Ausschlusseigenschaft, so kann diese
bei der Analyse eines Audit-Datensatzes vernachlässigt wer-
den.

StraFER verwendet u.a. folgende Eigenschaften:

– affected(E, A):
Eine Ereignisbeschreibung E ist betroffen (affected) von ei-
nem Ereignis vom Typ A, wenn E einen Schritt vom Typ A
enthält.

– on time(E, A):
Ein Ereignis vom Typ A ist bzgl. der Ereignisbeschreibung E
in einer zeitlichen Relation (on time), wenn mindestens ein
Schritt vom Typ A in der Ereignisbeschreibung E existiert,
der keine Vorgängerschritte besitzt oder dessen Vorgänger-
schritte bereits eingetreten sind.

Die Kombination dieser beiden Eigenschaften stellt eine Aus-
wahlbedingung für Ereignisbeschreibungen dar. Das heißt, be-
sitzt eine Ereignisbeschreibung E bzgl. eines Audit-Ereignis
vom Typ A die Eigenschaften affected(E, A) und on time(E, A),
dann wird E in die Menge der Ereignisbeschreibungen, die die-
ses Audit-Ereignis analysieren, aufgenommen. Aus der Defini-
tion von affected() wird deutlich, dass hier der Typ eines Audit-
Ereignis als bestimmendes Attribut zur wertebasierten Partitio-
nierung der Ereignisbeschreibungsmenge herangezogen wird.

Zur Verbesserung der Analyselaufzeit können darüber hinaus
verschiedene Ausschlusseigenschaften verwendet werden.
Besitzt eine Ereignisbeschreibung die Auswahleigenschaften
und darüber hinaus mindestens eine Ausschlusseigenschaft,
so wird diese Ereignisbeschreibung von der Analyse ausge-
schlossen und der Analyseaufwand dadurch weiter reduziert.
Ein Beispiel für eine Ausschlusseigenschaft im Kontext der er-
eignisbasierten Signaturanalyse ist die Eigenschaft no effect():
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– no effect(A, E):
Ein Ausgangsschritt S vom Typ A in einer Ereignisbeschrei-
bung E ist wirkungslos (no effect), wenn keine Ereignisbe-
schreibung F existiert, die Schritte vom Typ E enthält und die
Eigenschaft on time(F, E) besitzt.

Diese Eigenschaft drückt aus, dass das Auftreten eines Aus-
gangsschrittes und das damit verbundene Eintreten des enthal-
tenden Ereignisses zu diesem Zeitpunkt keine Bedeutung bzgl.
der beschriebenen Signaturen besitzt. Beispielsweise ist der
Schritt vom Typ B3 in Abb. 11 wirkungslos, solange nicht der
Schritt vom Typ A eingetreten ist. Dementsprechend wird die
Ereignisbeschreibung B von StraFER in dieser Situation nicht
berücksichtigt.

Zur Ermittlung dieser Eigenschaften müssen Berechnungen
durchgeführt werden. Die Gesamtmenge der Ereignisbeschrei-
bungen und der Wertebereich des zur Partitionierung verwen-
deten Attributs (Ereignistyp) sind aus Sicht des Analyseverfah-
rens fest und a priori bekannt. Aus diesem Grund kann ein
Großteil der erforderlichen Berechnungen zur Compile-Zeit
bzw. in der Initialisierungsphase des Systems erfolgen. Bei-
spielsweise kann die Eigenschaft affected(E,A) für jedes Paar
von Ereignisbeschreibung und Audit-Ereignis vorausberechnet
werden. Aus diesem Grund wird trotz notwendiger Berechnun-
gen insgesamt von der Erreichbarkeit signifikanter Laufzeitver-
besserungen ausgegangen.

5 SCHLUSSBEMERKUNGEN

In diesem Beitrag wurde mit HEIDI ein Infrastrukturkonzept für
die Konfigurierung effizienter IDS-Architekturen vorgestellt. Die
Kernelemente des Ansatzes sind das Prinzip der maximalen lo-
kalen Konzentration der Analysefunktionalität und die Möglich-
keit ihrer Delegation zur Kompensation von Überlastsituatio-
nen. Durch die Verknüpfung beider Ansätze kann prinzipiell ein
Funktionieren des IDS auch in Situationen, in denen geringe
CPU-Ressourcen zur Verfügung stehen, erreicht werden. Ein
weiteres wesentliches Merkmal von HEIDI ist der hohe Anteil
dynamischer Konfigurierungsoptionen. Gerade weil zahlreiche
wichtige Parameter, wie z.B. die Menge der involvierten Agen-
ten oder der Erkennungsumfang, zur Laufzeit verändert werden
können, ist ein kontinuierlicher Betrieb des gesamten Intrusion-
Detection-Systems möglich.

Die HEIDI-Bausteine werden gegenwärtig prototypisch imple-
mentiert. Anschließend finden verschiedene Tests statt, die
sich vor allem der Messung der Erkennungszeitintervalle in ver-
schiedenen konfigurierbaren Analysemodi (u.a. kombinierter
vs. zentralistischer Modus) widmen. Durch diese Versuche sol-
len die im Vergleich zu Systemen wie AID maximal erzielbaren
Effizienzgewinne und die dafür nötigen Rechnerressourcen ex-
emplarisch abgeschätzt werden. Danach werden schrittweise
Varianten der hier vorgesehenen Überlastbehandlung getestet.
Als Zielplattformen dienen Workstations unter Windows 2000/
XP und Solaris. In einer weiteren Ausbaustufe soll HEIDI um
Mechanismen erweitert werden, die ein hohes Niveau an inhä-
renter IDS-Sicherheit garantieren. Diese Erweiterungen sind
notwendig, da ein Intrusion-Detection-System aufgrund seiner
Zweckbestimmung selbst ein besonders gefährdetes Angriffs-
ziel darstellt. Im Kontext von HEIDI sind insbesondere Verfah-
ren der gegenseitigen Authentifizierung der Bausteine sowie
der Verschlüsselung der zwischen den Bausteinen transferier-
ten Daten vorgesehen. Da die Verwendung derartiger Mecha-
nismen die Erkennungseffizienz einschränkt, ist nach Wegen

einer ausgewogenen und adaptierbaren Realisierung zu su-
chen.

Mit SHEDEL wurde eine Signaturbeschreibungssprache vorge-
stellt, die geeignete Mittel für die Beherrschung der Komplexität
der Signaturentwicklung bereitstellt. Zur Unterstützung des An-
wenders ist ein graphisches Werkzeug in der Entwicklung, mit
dessen Hilfe die Struktur von Ereignissen, d.h. die Schritte, die
zeitlichen Beziehungen und die Belegung der Merkmale, gra-
phisch beschrieben werden kann. Des weiteren ist die Entwick-
lung von systemspezifischen Ereignisbibliotheken (z.B. für Win-
dows, Solaris und TCP/IP-Netze) vorgesehen, um den Entwick-
lern von Signaturen einen geeigneten Basissatz an abstrakten
Ereignissen bzw. Teilsignaturen zur Verfügung zu stellen.

Für die Erhöhung der Analyseeffizienz wurde mit StraFER ein
Ansatz vorgestellt, der insbesondere durch Ausnutzung von Si-
gnatureigenschaften den Analyseaufwand im Vergleich zu her-
kömmlichen Verfahren reduziert. Eine Implementierung dieses
Verfahrens ist derzeit im Gange. Nach Abschluss dieser Arbei-
ten sind empirische Studien geplant, in deren Rahmen u.a. die
Laufzeiten dieses Verfahrens und der Analyseeinheit von AID
verglichen werden sollen. Der beschriebene Algorithmus soll
außerdem als Basis zur Untersuchung weiterer Optimierungs-
möglichkeiten dienen.

Der StraFER-Algorithmus wird als Analyseprozessormodul in
HEIDI-Agenten eingesetzt. Damit stehen neben einer auf Effizi-
enz und Flexibilität ausgerichteten Infrastruktur von Komponen-
ten auch optimierte Analysemodule zur Verfügung. Dies er-
möglicht die Konstruktion von Intrusion-Detection-Systemen,
die sowohl durch kurze Zeitabstände zwischen dem Auftreten
und der Erkennung einer Sicherheitsverletzung als auch durch
Beherrschbarkeit von burst-artigem Audit-Datenaufkommen
gekennzeichnet sind. Als Konsequenz daraus ergeben sich
u.a. deutlich mehr Möglichkeiten für automatische Reaktionen
auf erkannte Sicherheitsverletzungen.

Über die in diesem Beitrag genannten Problemstellungen hin-
aus bietet das Themengebiet Intrusion Detection noch eine
Fülle interessanter und bisher auch weitgehend unbefriedigend
gelöster Aufgaben, die ein Engagement in diesem Bereich loh-
nenswert erscheinen lassen. Zu nennen wären hier beispiels-
weise die selbst in modernen IT-Systemen unzureichende Ge-
staltung von Audit-Funktionen als grundlegende Vorausset-
zung vieler Intrusion-Detection-Verfahren sowie die Herausar-
beitung und praxisnahe Erprobung wirksamer Intrusion-
Response-Mechanismen. Besonders bei der Betrachtung jün-
gerer gesellschaftlicher und weltpolitischer Entwicklungen er-
scheint es geradezu leichtfertig, Anstrengungen in dieser Hin-
sicht, auch im Bereich der Grundlagenforschung, einschränken
oder gar aufgeben zu wollen.

LITERATURVERZEICHNIS

[1] Anonymous: Hacker’s guide. Haar: Markt&Technik Buch- und
Software-Verlag GmbH, 1999.

[2] CERT® Coordination Center (ed.): CERT/CC Statistics 1988-
2001. http://www.cert.org/stats/cert_stats.html, 2002.

[3] Meier, M.; Holz, T.: Intrusion Detection Systems List and Bibliogra-
phy. http://www-rnks.informatik.tu-cottbus.de/en/security/ids.html,
2002.

[4] Sobirey, M.; Richter, B.; König, H.: The Intrusion Detection System
AID – Architecture, and experiences in automated audit analysis.
In: Horster, P. (eds.): Communications and Multimedia Security II.
Chapman & Hall, London, 1996, pp. 278-290.



PIK 25 (2002) 3 157

Bausteine für ein effizientes Intrusion-Detection-System Holz, Meier, König

[5] Sobirey, M.: Datenschutzorientiertes Intrusion Detection. Braun-
schweig: Vieweg, 1999.

[6] Proctor, P.E.: The Practical Intrusion Detection Handbook. Upper
Saddle River, New Jersey: Prentice Hall, 2000.

[7] Price, K.E.: Host-Based Misuse Detection and Conventional Ope-
rating Systems’ Audit Data Collection. West Lafayette: Purdue
University, COAST Technical Report 97-15, 1997.

[8] Axelsson, S.: Intrusion Detection Systems: A Survey and Taxo-
nomy. Göteborg, Chalmers University of Technology, Department
of Computer Engineering, Technical Report No. 99-15, 2000.

[9] Bace, R.G.: Intrusion Detection. Indianapolis, Indiana: Macmillan
Technical Publishing, 1999.

[10] CyberSafe Corporation (ed.): CentraxICE – The Next Generation
of Security. http://www.cybersafe.com/centrax/ICE_index.html,
2001.

[11] Internet Security Systems (ed.): Internet Security Systems, Inc.:
Securing E-Business. http://www.iss.net/securing_e-business/
security_products/intrusion_detection/, 2001.

[12] Axelsson, S.: Research in Intrusion Detection Systems: A Survey.
Göteborg, Chalmers University of Technology, Department of
Computer Engineering, Technical Report No. 98-17, 1998.

[13] Amoroso, E.G.: Intrusion Detection: An Introduction to Internet
Surveillance, Correlation, Traps, Trace Back, and Response.
Sparta, New Jersey: Intrusion.Net Books, 1999.

[14] Escamilla, T.: Intrusion Detection: Network Security Beyond the
Firewall. New York: John Wiley & Sons, Inc., 1998.

[15] Mukherjee, B.; Heberlein, L.T.; Levitt, K.N.: Network Intrusion De-
tection. In: IEEE Network 8 (1994) 3, 26-41.

[16] Richter, B.; Sobirey, M.; König, H.: Auditbasierte Netzüberwa-
chung. In: PIK 19 (1996) 1, 24-32.

[17] Snapp, S.R.; Smaha, S.E.; Teal, D.M.; Grance, T.: The DIDS (Dis-
tributed Intrusion Detection System) prototype. In: USENIX Asso-
ciation (eds.): Proceedings of the Summer 1992 USENIX Confe-
rence. Berkeley: USENIX Association, 1992, pp. 227-233.

[18] White, G.B.; Pooch, U.W.: Cooperating security managers: Distri-
buted intrusion detection systems. In: Computers & Security 15
(1996), No. 5, pp. 441-450.

[19] Spafford, E.H.; Zamboni, D.: Intrusion detection using autono-
mous agents. In: Computer Networks 34 (2000), 4, pp. 547-570.

[20] Porras, P.A.; Neumann, P.G.: EMERALD: Event Monitoring Enab-
ling Responses to Anomalous Live Disturbances. In: National In-
stitute of Standards and Technology (eds.): Proceedings of the
20th National Information Systems Security Conference, Balti-
more, Maryland, October 1997. Gaithersburg: National Institute of
Standards and Technology, 1997, S. 353-365.

[21] Vigna, G.; Eckmann, S.T.; Kemmerer, R.A.: Attack Languages. In:
Proceedings of the IEEE Information Survivability Workshop, Bo-
ston, MA, October 2000.

[22] Sun Microsystems, Inc.: SunSHIELD Basic Security Module
Guide. Solaris 2.6 System Administrator Collection Vol. 1. Moun-
tain View, CA, 1997.

[23] http://www.tcpdump.org.
[24] Lindqvist, U.; Porras, P.A.: Detecting Computer and Network Mi-

suse with the Production-Based Expert System Toolset (P-BEST).
In: Proceedings of the IEEE Symposium on Security and Privacy.
IEEE Computer Society Press, Los Alamitos, CA, Oakland, CA,
1999, pp. 146-161.

[25] Mounji, A.: Languages and Tools for Rule-Based Distributed In-
trusion Detection. PhD Thesis, Computer Security Institute, Uni-
versity of Namur, Belgium, 1997.

[26] Eckmann, S.T.; Vigna, G.; Kemmerer, R.A.: STATL: An Attack Lan-
guage for State-based Intrusion Detection. In: Proceedings of the
ACM Workshop on Intrusion Detection, Athens, Greece, Novem-
ber 2000.

[27] Vigna, G.; Eckmann, S.T.; Kemmerer, R.A.: The STAT Tool Suite.
In: Proceedings of DISCEX 2000, Hilton Head, South Carolina,
IEEE Press, 2000.

[28] Kumar, S.: Classification and Detection of Computer Intrusions.
Ph.D Thesis, Purdue University, 1995.

[29] Meier, M.; Bischof, N.; Holz, T.: SHEDEL – A Simple Hierarchical
Event Description Language for Specifying Attack Signatures. In:
Proceedings of the 17th International Conference on Information
Security. Kluwer, 2002, pp. 559-571.

[30] Nowitzky, J.: Partitionierungstechniken in Datenbanksystemen –
Motivation und Überblick.: Informatik-Spektrum 24 (2001) No. 6,
pp. 345-356.


